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OBJECTIF : définir une approche globale permettant de moderniser le cadre juridique de I'Union
régissant la protection des données a caractéere personnel en réponse aux défis posés par la mondialisation
et les nouvelles technologies.

CONTEXTE : la directive sur la protection des données de 1995 a consacré deux ambitions importantes
de I'intégration européenne: d'une part, la protection des libertés et droits fondamentaux des personnes,
notamment du droit fondamental a la protection des données, et, d'autre part, la réaisation du marché
intérieur, en I'occurrence, lalibre circulation des données a caractére personnel.

Quinze ans plus tard, ce double objectif est toujours d'actualité, et les principes consacrés dans la
directive restent pertinents. Cependant, |'évolution technologique rapide et la mondialisation modifient
en profondeur |’environnement et posent de nouveaux défis en matiére de protection des données a
caractére personnel. Parallelement, les modes de collecte des données a caractére personnel se
complexifient et sont moins facilement décelables.

La Commission a lancé un réexamen du cadre juridique actuel en mai 2009. Les résultats obtenus
confirment que les principes essentiels de la directive sont toujours valables et qu'il convient de préserver
sa neutralité sous I'angle technologique. Plusieurs problémes ont cependant été recensés, dont la résolution
exigeraderelever des défis spécifiques. |l sagit notamment de:

tenir compte des répercussions des nouvelles technologies ;

renforcer ladimension «marché intérieur» de la protection des données ;

faire face alamondialisation et améliorer les transferts internationaux de donnees ;

renforcer le cadre institutionnel en vue de I'application effective des régles de protection des
données;

e améliorer la cohérence du cadre juridique régissant la protection des données.

Les défis susmentionnés requierent que I'Union élabore une approche globale et cohérente, qui
garantisse le plein respect du droit fondamental des personnes a la protection des données a caractére
personnel, tant dans I'Union qu'en dehors de celle-ci.

Letraité de Lisbonne a doté I'Union de moyens supplémentaires pour relever ces défis: la Charte des
droits fondamentaux de I'Union européenne — dont |'article 8 consacre un droit autonome a la protection
des données a caractere personnel — est désormais juridiguement contraignante, et une nouvelle base
juridique a été créee, I'article 16 du traité sur le fonctionnement de I'Union européenne (TFUE), qui
permet |'élaboration d'une réglementation de I'Union compléte et cohérente en matiére de protection des
données a caractere personnel.

CONTENU : la présente communication vise a définir I'approche qui permettra a la Commission de
moder niser le cadre juridique de I'Union régissant la protection des données a caractére personnel dans
tous ses domaines d'action, eu égard notamment aux défis posés par la mondialisation et les nouvelles
technologies.

1) Renforcer les droits des personnes : il est primordia que les responsables du traitement des données
informent les personnes concernées correctement et clairement, en toute transparence, afin qu'elles
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sachent qui recueillera et traitera leurs données, selon quelles modalités, pour quels motifs et pendant
combien de temps, et qu'elles connaissent leurs droits en ce qui concerne |'accés a ces données, leur
rectification ou leur suppression. La transparence suppose un acces aisé a l'information, qui doit étre facile
a comprendre, et I'utilisation d'un langage clair et simple Dans ce contexte, les enfants méritent de faire
I'objet d'une protection particuliére.

Le traitement des données doit étre limité a des finalités bien précises (principe de la minimisation des
données) et les intéressés doivent conserver la possibilité d'un controle effectif sur les données les
concernant. En particulier, ils devraient pouvoir donner leur consentement éclair € au traitement de leurs
données et bénéficier du «droit a |'oubli» lorsgue ces données ne sont plus nécessaires ou qu'ils
souhaitent en obtenir la suppression.

Il est également indispensable de sensibiliser davantage le grand public, et nhotamment les jeunes, aux
risques liés au traitement de données a caractere personnel ainsi qu'aux droits dont ils jouissent et de
disposer d'une réglementation efficace en matiére de voies derecours et de sanctions.

2) Renforcer la dimension «marché unique» : les disparités qui caractérisent actuellement la mise en
cauvre des régles européennes relatives a la protection des données entravent la libre circulation des
données a caractere personnel au sein de I'UE et majorent les colts. La Commission préconise :

e d’améliorer la sécurité juridique en garantissant des conditions égales aux responsables du
traitement, de fagcon a alléger la char ge administrative qu'ils supportent;

e declarifier lesréglesrelatives au droit applicable et a1'Etat membre responsable de I'application
des régles en matiere de protection des données ;

e d’encourager les initiatives en matiere d'autoréglementation et d’ examiner la possibilité d'instaurer
des régimes européens de certification, par exemple, des «labels de protection de lavie privée.

3) Réviser les régles de protection des données dans les domaines de la coopération policiere et
judiciaire en matiéere pénale : le traité de Lisbonne a introduit une nouvelle base juridigue complete pour
la protection des données a caractere personnel dans toutes les politiques de I'Union. Dans ce contexte et
compte tenu de la Charte des droits fondamentaux de I'Union européenne, la Commission envisage d’
examiner |’ opportunité :

e d’étendre I'application des regles générales de protection des données aux domaines de la
coopération policiére et de la coopération judiciaire en matiere pénale, y compris pour le traitement
au niveau national ;

e dintroduire des dispositions spécifiques et harmonisées, par exemple en ce qui concerne le
traitement des données génétiques a des fins répressives ou la distinction a établir entre les diverses
catégories de personnes concernées (témoins, suspects, etc.) dans les domaines de la coopération
policiére et de la coopération judiciaire en matiére pénale.

4) Assurer des niveaux de protection élevés en faveur des données transférées en dehorsdel'UE : il
y a lieu d’améliorer les mécanismes existants de transfert international de données a caractére
personnel, tout en garantissant un niveau adéquat de protection de ces données en cas de transfert ou de
traitement en dehors de I’ UE ou de I’ EEE. La Commission propose également de clarifier sa procédure d’
évaluation du caractere adéquat du niveau de protection assuré dans un pays tiers ou une organisation
internationale et de préciser les critéres et conditions applicables.

5) Renforcer le cadre institutionnel en vue d’un plus grand respect des regles de protection des
données : dans ce domaine, la Commission examinera les moyens: i) de renforcer, clarifier et harmoniser
le statut et les pouvoirs des autorités nationales de protection des données dans le nouveau cadre juridique;



ii) daméliorer la coopération et la coordination entre les autorités de protection des données; iii) de
renforcer le réle des contrdleurs nationaux de la protection des données, en coordonnant mieux leur action
par I'intermédiaire du groupe de travail «article 29» (qui devrait devenir un organe plus transparent).

L'approche globale envisagée par la Commission servira de base aux discussions ultérieures avec les
autres ingtitutions européennes et les autres parties intéressées. A cette fin, la Commission souhaite
recevoir un retour d'informations sur les questions soulevées dans la présente communication.

Sur cette base, la Commission présentera en 2011 des propositions Iégislatives destinées a réviser le
cadre juridique de la protection des données. Dans un deuxieme temps, la Commission évaluera la
nécessité d'adapter d'autres instruments juridiques au nouveau cadre général de la protection des données.
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