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2018/2064(INI) - 20/12/2017 - Document de base non Iégislatif

OBJECTIF: ouvrir des négociations en vue d'un accord entre I'Union européenne et le Maroc sur I'’échange de données a caractére personnel entre I
Agence de I'Union européenne pour la coopération des services répressifs (Europol) et les autorités marocaines compétentes pour lutter contre les
formes graves de criminalité et le terrorisme.

CONTEXTE: dans un monde globalisé ou les formes graves de criminalité et le terrorisme présentent un caractére transnational et polyvalent
croissant, Europol devrait étre en mesure d’échanger des données a caractére personnel avec les autorités répressives de pays tiers dans la mesure
nécessaire a 'accomplissement de ses missions.

Le reglement (UE) 2016/794 établit un cadre juridique pour Europol. Il énonce les reégles applicables au transfert de données a caractére personnel d’
Europol vers des pays tiers et a des organisations internationales. Depuis I'entrée en application du réglement (le 1°" mai 2017), et en vertu du traité
sur le fonctionnement de I'Union européenne (TFUE), la Commission est chargée, au nom de I'Union, de négocier des accords internationaux avec
des pays tiers en vue de I'échange de données a caractére personnel avec Europol.

Compte tenu de la stratégie politique exposée dans le programme européen en matiére de sécurité et des bénéfices potentiels d’'une coopération plus
étroite des autorités répressives dans ce domaine, la Commission estime nécessaire d’entamer des négociations a bréve échéance avec huit pays
désignés dans le 11e rapport sur les progrés accomplis dans la mise en place d’'une union de la sécurité réelle et effective.

La stratégie d’Europol pour 2016-2020 désigne la région méditerranéenne comme prioritaire aux fins de partenariats renforcés. La stratégie extérieure
d’Europol pour 2017-2020 souligne également la nécessité, pour Europol et la région du Moyen-Orient et de I'Afrique du Nord (MENA), de coopérer
plus étroitement en raison de la menace terroriste actuelle et des problémes liés aux migrations.

Les relations entre 'UE et le Maroc ont été marquées par I'entrée en vigueur, en 2000, de I'accord euro-méditerranéen d’association. Le Maroc
bénéficie d’'un «statut avancé» dans le cadre de la politique européenne de voisinage depuis 2008. L'un des objectifs se rapporte au renforcement du
dialogue et de la coopération dans les domaines de la politique et de la sécurité. Le Maroc co-préside le Forum mondial de lutte contre le terrorisme et
fait partie de la coalition internationale de lutte contre Daech.

Sur la base des données disponibles et des connaissances des experts d’Europol, la coopération avec le Maroc est indispensable en particulier pour
lutter contre :

e |e terrorisme: le terrorisme constitue une grave menace pour le Maroc et 'UE, qui ont tous deux été la cible d’attentats terroristes;

e |es probldmes liés aux migrations: le Maroc est un important partenaire de I'UE pour développer la coopération en matiére de prévention de la
migration irréguliére, alors que les flux migratoires vers I'UE ont récemment augmenté. Ce pays est a la fois le point de départ de flux d’
immigration irréguliére et une importante voie de transit empruntée également par les ressortissants de pays d’Afrique subsaharienne;

e e trafic d'armes a feu: l'instabilité qui régne actuellement dans la région MENA, et notamment les conflits en Libye, ont considérablement
accru le trafic d’'armes a feu dans la région;

e |e trafic de stupéfiants: le Maroc est un producteur de cannabis de premier plan et un pays source essentiel pour les produits a base de
cannabis qui pénétrent sur le marché de I'UE;

e |a cybercriminalité: le Maroc est prioritaire pour bénéficier des programmes UE-Conseil de I'Europe de renforcement des capacités en matiére
de cybercriminalité, y compris dans le domaine de I'exploitation sexuelle des enfants et du tourisme sexuel les impliquant.

CONTENU: la présente recommandation de décision du Conseil a pour objectif d’obtenir du Conseil qu'’il autorise la Commission a négocier, au nom
de I'Union européenne, un accord entre I'Union européenne et le Maroc sur I'échange de données a caractére personnel entre I’Agence de I'Union
européenne pour la coopération des services répressifs (Europol) et les autorités marocaines compétentes pour lutter contre les formes graves de
criminalité et le terrorisme.

Afin de garantir la limitation de la finalité, la coopération menée en vertu de I'accord ne concernera que les formes de criminalité et les infractions
pénales connexes relevant de la compétence d’Europol. En particulier, la coopération devrait viser a lutter contre le terrorisme et a prévenir la
radicalisation, a désorganiser la criminalité organisée, notamment le trafic de migrants, le trafic d’armes a feu et le trafic de stupéfiants, et a combattre
la cybercriminalité.
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L’accord devrait respecter les droits fondamentaux et observer les principes reconnus par la Charte des droits fondamentaux de I'Union européenne,
notamment le droit au respect de la vie privée et familiale, le droit a la protection des données a caractére personnel et le droit a un recours effectif et a
accéder a un tribunal impartial.
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2018/2064(INI) - 04/07/2018 - Texte adopté du Parlement, lecture unique

Le Parlement européen a adopté, par 532 voix pour, 103 contre et 32 abstentions, une résolution sur la recommandation de décision du Conseil,
présentée par la Commission, autorisant 'ouverture de négociations en vue d'un accord entre I'Union européenne et le Royaume du Maroc sur I
échange de données a caractere personnel entre ’Agence de I'Union européenne pour la coopération des services répressifs (Europol) et les autorités
marocaines compétentes pour lutter contre les formes graves de criminalité et le terrorisme.

Evaluer les risques: le Parlement a suggéré d'évaluer la nécessité ainsi que la proportionnalité de la coopération avec le Maroc en matiére répressive
pour les intéréts de I'Union européenne en matiére de sécurité et a demandé a la Commission d’effectuer une analyse d’'impact approfondie sur la
question. Les députés ont estimé qu’il convenait de rester prudent lors de la définition du mandat de négociation de I'accord entre I'Union européenne
et le Maroc. lls ont demandé a la Commission d’effectuer une évaluation d’impact appropriée en vue de définir les garanties a intégrer dans I'accord.

Assurer une protection équivalente: la cohérence avec les articles 7 et 8 de la charte des droits fondamentaux, et avec les autres libertés et droits
fondamentaux consacrés par la charte devrait étre pleinement assurée dans le pays tiers destinataire. Le Parlement a insisté pour que le niveau de
protection résultant de I'accord soit substantiellement équivalent au niveau de protection offert par la législation de I'Union. En cas d’impossibilité de
garantir un tel niveau de protection, aussi bien dans la législation que dans la pratique, I'accord ne devrait pas étre conclu.

L’Accord devrait en particulier contenir :

e des dispositions strictes et spécifiques imposant le respect du principe de limitation de la finalité avec des conditions claires pour le traitement
des données a caractére personnel transmises;

e une disposition claire et précise fixant la durée de conservation des données a caractére personnel qui ont été transférées et exigeant I

effacement des données a caractére personnel transférées a la fin de la période de conservation des données;

la mention du droit a I'information, a la rectification et a I'effacement des personnes concernées par les données;

une définition claire des catégories d’infractions pour lesquelles les données a caractére personnel seront échangées;

une mention claire du nom de l'autorité de controle indépendante qui sera chargée de superviser la mise en ceuvre de I'accord international;

un mécanisme de suivi devant faire I'objet d’évaluations périodiques.

Les députés ont insisté sur la nécessité :

e d’indiquer expressément que les transferts ultérieurs d’'informations des autorités compétentes du Maroc vers d’autres autorités du Maroc ne
peuvent étre autorisés que pour atteindre I'objectif initial du transfert par Europol et doivent toujours étre communiqués a l'autorité
indépendante, au CEPD et a Europol. Dans ce contexte, une liste exhaustive des autorités compétentes du Maroc auxquelles Europol peut
transférer des données devrait étre établie. Toute modification de cette liste exigerait une révision de I'accord international;

e d’indiquer expressément que les transferts ultérieurs d’informations des autorités compétentes du Maroc vers d’autres pays sont interdits et
qu’ils auraient pour conséquence la résiliation immédiate de I'accord international.

Données sensibles: compte tenu des caractéristiques sociétales et du contexte culturel différents du Maroc par rapport a I’'Union européenne et du fait
que les actes criminels sont définis différemment dans I'Union et au Maroc, le Parlement a estimé que le transfert de données a caractére personnel
révélant I'origine raciale ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques, I'appartenance syndicale, les données
génétiques ou les données relatives a la santé et a la vie sexuelle des personnes ne devrait avoir lieu que dans des cas trés exceptionnels et étre
assorti des garanties claires pour la personne concernée et les personnes liées a cette derniére.

La résolution a enfin souligné que I'approbation du Parlement européen en vue de la conclusion de 'accord dépendait de sa participation satisfaisante
a toutes les étapes de la procédure.
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2018/2064(INI) - 27/06/2018 - Rapport déposé de la commission, lecture unique

La commission des libertés civiles, de la justice et des affaires intérieures a adopté le rapport de Claude MORAES (S&D, UK) sur la recommandation
de décision du Conseil, présentée par la Commission, autorisant 'ouverture de négociations en vue d’un accord entre I'Union européenne et le
Royaume du Maroc sur I'échange de données a caractére personnel entre 'Agence de I'Union européenne pour la coopération des services répressifs
(Europol) et les autorités marocaines compétentes pour lutter contre les formes graves de criminalité et le terrorisme.

Le rapport souligne qu'il est nécessaire d'évaluer la nécessité ainsi que la proportionnalité de la coopération avec le Maroc en matiére répressive pour
les intéréts de I'Union européenne en matiere de sécurité et demandent a la Commission d’effectuer une analyse d’impact approfondie sur la question.

Par conséquent, les députés estiment qu'il convient de rester prudent lors de la définition du mandat de négociation de I'accord entre I'Union
européenne et le Maroc. lls demandent a la Commission d’effectuer une évaluation d'impact appropriée en vue de définir les garanties qu’il convient d’
intégrer dans 'accord.

Le rapport insiste pour que le niveau de protection résultant de I'accord soit substantiellement équivalent au niveau de protection offert par la
législation de I'Union. En cas d’impossibilité de garantir un tel niveau de protection, aussi bien dans la Iégislation que dans la pratique, I'accord ne
devrait pas étre conclu.

L’Accord devrait en particulier contenir :

e des dispositions strictes et spécifiques imposant le respect du principe de limitation de la finalité avec des conditions claires pour le traitement
des données a caractére personnel transmises;

e une disposition claire et précise fixant la durée de conservation des données a caractére personnel qui ont été transférées et exigeant I
effacement des données a caractére personnel transférées a la fin de la période de conservation des données;
la mention du droit a I'information, a la rectification et a I'effacement des personnes concernées par les données;
une définition claire des catégories d’infractions pour lesquelles les données a caractére personnel seront échangées;
un mécanisme de suivi devant faire I'objet d’évaluations périodiques.

Les députés insistent sur la nécessité :

e d’indiquer expressément que les transferts ultérieurs d’'informations des autorités compétentes du Maroc vers d’autres autorités du Maroc ne
peuvent étre autorisés que pour atteindre I'objectif initial du transfert par Europol et doivent toujours étre communiqués a l'autorité
indépendante, au CEPD et a Europol. Dans ce contexte, une liste exhaustive des autorités compétentes du Maroc auxquelles Europol peut
transférer des données devrait étre établie. Toute modification de cette liste exigerait une révision de I'accord international;

e dindiquer expressément que les transferts ultérieurs d’informations des autorités compétentes du Maroc vers d’autres pays sont interdits et
qu’ils auraient pour conséquence la résiliation immédiate de I'accord international.

Compte tenu des caractéristiques sociétales et du contexte culturel différents du Maroc par rapport a I'Union européenne et du fait que les actes
criminels sont définis differemment dans I'Union et au Maroc, les députés estiment que le transfert de données a caractére personnel révélant I'origine
raciale ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques, I'appartenance syndicale, les données génétiques ou les
données relatives a la santé et a la vie sexuelle des personnes ne devrait avoir lieu que dans des cas trés exceptionnels et étre assorti des garanties
claires pour la personne concernée et les personnes liées a cette derniere.

Le rapport souligne enfin que I'approbation du Parlement européen en vue de la conclusion de I'accord dépend de sa participation satisfaisante a
toutes les étapes de la procédure.
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