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Un cadre européen relatif a une identité numérique

2021/0136(COD) - 03/06/2021 - Document de base Iégislatif

OBJECTIF : modifier le reglement (UE) n° 910/2014 en ce qui concerne I'établissement d’'un cadre pour une identité numérique européenne fiable et
sécurisée.

ROLE DU PARLEMENT EUROPEEN : le Parlement européen décide conformément a la procédure législative ordinaire et sur un pied d'égalité avec le
Conseil.

ACTE PROPOSE : Réglement du Parlement européen et du Conseil.

CONTEXTE : le reglement (UE) n° 910/2014 du Parlement européen et du Conseil sur l'identification électronique et les services de confiance pour les
transactions électroniques dans le marché intérieur (réglement elDAS) est le seul cadre transfrontalier pour I'identification électronique (elD) de
confiance des personnes physiques et morales et les services de confiance.

Le reglement elDAS, adopté en 2014, est basé sur des systémes nationaux d'identification électronique suivant des normes diverses et se concentre
sur un segment relativement limité des besoins d'identification électronique des citoyens et des entreprises : l'accés transfrontalier sécurisé aux
services publics.

Depuis lors, la numérisation de toutes les fonctions de la société a augmenté de fagon spectaculaire, la pandémie de COVID-19 ayant un effet trés fort
sur la vitesse de la numérisation. En conséquence, la demande de moyens d'identification et d'authentification en ligne, ainsi que d'échange
numérique d'informations liées a notre identité, nos attributs personnels ou nos qualifications (ex : identité, adresse, age, mais aussi dipldmes, permis
de conduire, systémes de paiement) en toute sécurité et avec un niveau élevé de protection des données, a considérablement augmenté.

Actuellement, les Etats membres ne sont pas tenus de mettre au point une identification numérique nationale et de la rendre interopérable avec celle
des autres Etats membres, ce qui entraine de fortes disparités entre les pays. La proposition & I'examen permettra de remédier & ces lacunes en
améliorant I'efficacité du cadre juridique transfrontiére et en étendant ses avantages au secteur privé et a une utilisation mobile.

CONTENU : le cadre proposé pour une identité numérique européenne vise a passer de la dépendance a I'égard des seules solutions nationales en
matiere d'identité numérique a la fourniture d'attestations électroniques d'attributs personnels valables au niveau européen. Les fournisseurs
d'attestations électroniques d'attributs devraient bénéficier d'un ensemble de régles claires et uniformes et les administrations publiques devraient
pouvoir se fier aux documents électroniques dans un format donné.

Plus précisément, le réglement proposé vise a modifier le réglement (UE) n° 910/2014 afin d'obliger les Etats membres & délivrer un portefeuille
d'identité numérique européenne dans le cadre d'un systéme d'identification électronique. Il comprend des dispositions visant a garantir que les
personnes physiques et morales auront la possibilité de demander et d'obtenir, de stocker, de combiner et d'utiliser en toute sécurité des données
d'identification des personnes et des attestations électroniques d'attributs pour s'authentifier en ligne et hors ligne et pour permettre I'accés aux biens
et aux services publics et privés en ligne sous le contréle de I'utilisateur.

Objectifs principaux

L'objectif général de cette initiative est d'assurer le bon fonctionnement du marché intérieur, notamment en ce qui concerne la fourniture et I'utilisation
de services publics et privés transfrontaliers et intersectoriels reposant sur la disponibilité et I'utilisation de solutions d'identité électronique hautement
sécurisées et dignes de confiance.
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Les objectifs spécifiques visent a :

- fournir un accés a des solutions d’identité électronique pouvant étre utilisées au-dela des frontiéres, répondant aux attentes des utilisateurs et a la
demande du marché;

- faire en sorte que les services publics et privés puissent s'appuyer sur des solutions d'identité numérique fiables et sécurisées;

- garantir aux citoyens le plein contrdle de leurs données personnelles et assurer leur sécurité lors de I'utilisation de solutions d'identité numérique;
- garantir des conditions égales pour la fourniture de services de confiance qualifiés dans I'UE et leur acceptation.

Portefeuille européen d'identité numérique

En vertu de la proposition de réglement, les Etats membres offriront aux citoyens et aux entreprises des portefeuilles numériques qui pourront relier
leurs identités numériques nationales a des preuves d'autres attributs personnels (par exemple, permis de conduire, diplémes, compte bancaire). Ces
portefeuilles pourraient étre fournis par des autorités publiques ou par des entités privées, & condition qu'elles soient reconnues par un Etat membre.

Service de confiance

Afin d'atteindre un niveau élevé de sécurité et de confiance, la proposition établit les exigences applicables aux portefeuilles d'identité numérique
européens. La conformité des portefeuilles d'identité numérique européens a ces exigences devra étre certifiée par des organismes accrédités du
secteur public ou privé désignés par les Etats membres. Le fait de s'appuyer sur un systéme de certification fondé sur la disponibilité¢ de normes
communément admises par les Etats membres devrait garantir un niveau élevé de confiance et d'interopérabilité.

En outre, afin de garantir que les utilisateurs puissent identifier qui se cache derriére un site web, la proposition introduit un amendement qui obligerait
les fournisseurs de navigateurs web a faciliter I'utilisation de certificats qualifiés pour I'authentification des sites web.

Sécurité des données personnelles

Il est proposé que les portefeuilles d'identité numérique européens garantissent le plus haut niveau de sécurité pour les données personnelles utilisées
pour l'authentification, que ces données soient stockées localement ou sur des solutions en nuage, en tenant compte des différents niveaux de risque.
Toute donnée personnelle ne serait partagée en ligne que si le citoyen choisit de partager cette information.

Implications budgétaires

Les ressources financiéres totales nécessaires a la mise en ceuvre de la proposition au cours de la période 2022-2027 sont estimées a un maximum
de 30,825 millions d'EUR, dont 8,825 millions d'EUR de dépenses administratives et jusqu'a 22 millions d'EUR de dépenses opérationnelles couvertes
par le programme « Europe numérique » (en attente d'un accord).

Le financement soutiendra les colts liés a la maintenance, au développement, a I'hébergement, a I'exploitation et au soutien des éléments constitutifs
de l'identité électronique et des services de confiance. Il pourra également soutenir les subventions pour la connexion des services a I'écosystéme du
portefeuille européen d'identité numérique, le développement de normes et de spécifications techniques.

Un cadre européen relatif a une identité numeérique

2021/0136(COD) - 29/02/2024 - Texte adopté du Parlement, 1ére lecture/lecture unique

Le Parlement européen a adopté par 335 voix pour, 190 contre et 31 abstentions, une résolution législative sur la proposition de reglement du
Parlement européen et du Conseil modifiant le réglement (UE) n° 910/2014 en ce qui concerne I'établissement d'un cadre européen relatif a une
identité numérique.

Le réglement proposé établit un cadre européen relatif a une identité numérique permettant aux citoyens de I'Union et aux résidents de I'Union d’
accéder a des services publics et privés en ligne et hors ligne dans I'ensemble de I'Union.

La position du Parlement européen arrétée en premiere lecture dans le cadre de la procédure législative ordinaire modifie la proposition comme suit:
Portefeuille européen d'identité numérique

Les portefeuilles européens d'identité numérique fournis par chaque Etat membre permettront & l'utilisateur, d'une maniére conviviale, transparente et
qui garantit la tracabilité pour I'utilisateur:

- de demander, d'obtenir, de sélectionner, de combiner, de stocker, de supprimer, de partager et de présenter en toute sécurité, sous le seul controle
de Il'utilisateur, des données d'identification personnelle et, lorsqu'il y a lieu, en combinaison avec les attestations électroniques d'attributs, de
s'authentifier a I'égard de parties utilisatrices, en ligne et en mode hors ligne, en vue d'accéder a des services publics et privés, tout en veillant a ce
qu'une divulgation sélective de données soit possible;

- de générer des pseudonymes et de les stocker localement sous forme chiffrée dans le portefeuille européen d'identité numérique;

- d'authentifier en toute sécurité le portefeuille européen d'identité numérique d'une autre personne et de recevoir et partager des données
d'identification personnelle et des attestations électroniques d'attributs de maniére sécurisée entre les deux portefeuilles européens d'identité
numérique;



- d'accéder a un journal de toutes les transactions effectuées avec le portefeuille européen d'identité numérique, au moyen d'un tableau de bord
commun qui permettra a l'utilisateur: i) de consulter une liste a jour des parties utilisatrices avec lesquelles I'utilisateur a établi une connexion; ii) de
demander facilement I'effacement par une partie utilisatrice de données a caractére personnel; iii) de signaler facilement une partie utilisatrice a
l'autorité nationale chargée de la protection des données compétente, lorsqu’'une demande de données présumée illégale ou suspecte est regue; iv)
de signer au moyen de signatures électroniques qualifi€ées ou d'apposer des cachets au moyen de cachets électroniques qualifiés.

Le code source des composants logiciels de I'application des portefeuilles européens d'identité numérique fera I'objet d'une licence a code source
ouvert (open source) pour encourager la transparence, I'innovation et renforcer la sécurité.

Les portefeuilles européens d’identité numérique devront garantir la sécurité dés la conception. La délivrance, I'utilisation et la révocation des
portefeuilles européens d’identité numérique seront gratuites pour toutes les personnes physiques. Les utilisateurs exerceront un contréle total sur I
utilisation de leur portefeuille européen d’identité numérique et des données qui y figurent.

L'utilisation des portefeuilles européens d'identité numérique aura lieu sur une base volontaire. Les personnes physiques ou morales qui n'utilisent pas
les portefeuilles européens d'identité numérique ne devront en aucune fagon étre limitées ou désavantagées dans |'accés aux services publics et
privés, I'accés au marché du travail et la liberté d'entreprise. Il restera possible d'accéder aux services publics et privés par d’autres moyens
d'identification et d'authentification existants.

Tout traitement de données & caractére personnel effectué par les Etats membres ou pour leur compte par des organismes ou des parties
responsables de la fourniture des portefeuilles européens d'identité numérique en tant que moyen d'identification électronique sera effectué dans le
respect de mesures appropriées et efficaces de protection des données.

La conformité des portefeuilles européens d'identité numérique et du schéma d'identification électronique dans le cadre duquel ils sont fournis avec les
exigences énoncées au réglement sera certifiée par des organismes d'évaluation de la conformité désignés par les Etats membres.

Enregistrement et surveillance

Les députés ont fixé des regles strictes pour I'enregistrement et la surveillance des entreprises concernées afin d’assurer la responsabilité et la
tracabilité.

Lorsqu'une partie utilisatrice a l'intention de recourir a des portefeuilles européens d'identité numérique pour la fourniture de services publics ou privés
au moyen d'une interaction numérique, elle devra s'enregistrer dans I'Etat membre dans lequel elle est établie.

La procédure d'enregistrement doit présenter un bon rapport cot-efficacité et étre proportionnée au risque. La partie utilisatrice devra fournir au moins:
i) les informations nécessaires a I'authentification des portefeuilles européens d'identité numérique, ce qui comprend au minimum, les coordonnées de
la partie utilisatrice; ii) l'utilisation prévue des portefeuilles européens d'identité numérique, y compris une indication des données que la partie
utilisatrice doit demander aux utilisateurs.

Les Etats membres devront désigner un ou plusieurs organes de contrdle établis sur leur territoire. Ces organes seront investis des pouvoirs
nécessaires et dotés des ressources adéquates pour leur permettre d'accomplir leurs tdches de maniére effective, efficace et indépendante. Le rble
des organes de controle désignés consistera:

- & contréler les fournisseurs de portefeuilles européens d'identité numérique établis sur le territoire de I'Etat membre qui a procédé a la désignation et
a s'assurer, au moyen d’activités de contrdle a priori et a posteriori, que ces fournisseurs et les portefeuilles européens d'identité numérique qu'ils
fournissent satisfont aux exigences fixées dans le réglement;

- a prendre des mesures, si nécessaire, au moyen d’activités de contréle a posteriori, lorsqu'ils sont informés que les fournisseurs ou les portefeuilles
européens d'identité numérique qu'ils fournissent enfreignent le réglement.

Signatures électroniques qualifiées

Le réglement prévoit des signatures électroniques qualifiées gratuites pour les utilisateurs de portefeuilles européens, qui sont les plus dignes de
confiance, et qui ont la méme qualité juridique qu’une signature manuscrite, ainsi que des interactions entre portefeuilles, afin d’'améliorer la fluidité des
échanges numériques.

Les signatures électroniques qualifiées qui reposent sur un certificat qualifié délivré dans un Etat membre et les cachets électroniques qualifiés qui
reposent sur un certificat qualifié délivré dans un Etat membre seront reconnus, respectivement, en tant que signatures électroniques qualifiées et
cachets électroniques qualifiés dans tous les autres Etats membres.

Un cadre européen relatif a une identité numérique

2021/0136(COD) - 03/03/2023 - Rapport déposé de la commission, 1ére lecture/lecture unique

La commission de l'industrie, de la recherche et de I'énergie a adopté le rapport de Romana JERKOVIC (S&D, HR) sur la proposition de réglement du
Parlement européen et du Conseil modifiant le reglement (UE) n° 910/2014 en ce qui concerne I'établissement d'un cadre pour une identité numérique
européenne.

La nouvelle identité numérique européenne permettrait aux citoyens de participer en toute sécurité a la société numérique et faciliterait I'accés sans
restriction aux services publics en ligne dans I'ensemble de I'Union pour toute personne physique ou morale.



La commission compétente a recommandé que la position du Parlement européen adoptée en premiéere lecture dans le cadre de la procédure
|égislative ordinaire modifie la proposition comme suit:

Portefeuille européen d'identité numérique

Les députés précisent la définition du «Portefeuille européen d'identité numérique» comme étant un moyen d'identification électronique qui stocke,
gére et valide en toute sécurité les données d'identité et les attestations électroniques d'attributs, afin de les fournir sur demande aux parties
utilisatrices et aux autres utilisateurs des portefeuilles européens d'identité numérique, et qui permet la création de signatures et de cachets
électroniques qualifiés.

Pour que toutes les personnes physiques et morales de I'Union aient un accés sir, fiable, fiable et transparent aux services publics et privés
transfrontaliers, tout en ayant un contréle total sur leurs données, chaque Etat membre devrait émettre au moins un portefeuille européen d'identité
numérique au plus tard 18 mois aprés la date d'entrée en vigueur du présent réglement modificatif.

Les portefeuilles européens d'identité numérique devraient :

- &tre délivrés et gérés de I'une des maniéres suivantes : i) directement par un Etat membre; ii) sur mandat d'un Etat membre; iii) indépendamment
d'un Etat membre mais reconnus par celui-ci;

- étre utilisés sur une base volontaire;

- permettre, d'une maniére conviviale, a I'utilisateur de demander et obtenir, stocker, sélectionner, combiner et partager en toute sécurité, de maniére
transparente, tracable par I'utilisateur et sous son contréle exclusif, les données d’identification nécessaires pour identifier et authentifier I'utilisateur en
ligne et hors ligne afin d'utiliser des services publics et privés en ligne;

- fournir des protocoles et des interfaces communs : i) pour établir des connexions uniques, privées et sécurisées entre deux portefeuilles européens
d'identité numérique ou entre un portefeuille européen d'identité numérique et une partie utilisatrice; ii) pour que les utilisateurs des portefeuilles
européens d'identité numérique et les parties utilisatrices puissent demander, recevoir, sélectionner, envoyer, authentifier et valider des attestations
électroniques d'attributs, des données d'identification de personnes, l'identification des parties utilisatrices, des signatures électroniques et des cachets
électroniques;

- fournir les fonctionnalités de sécurité de pointe nécessaires, telles que les mécanismes de cryptage et de stockage des données d'une maniére qui
n'est accessible et décryptable que par I'utilisateur, et établir des échanges cryptés de bout en bout avec les parties utilisatrices et d'autres
portefeuilles d'identité numérique européens;

- étre gratuits pour toutes les personnes physiques et morales.
Auftorités nationales compétentes et point de contact unique

Le rapport souligne que chaque Etat membre devrait mettre en place une ou plusieurs nouvelles autorités nationales compétentes pour mener a bien
les taches qui leur sont confiées. Les Etats membres devraient désigner un point de contact national unique pour le cadre européen d'identité
numérique (point de contact unique). Les autorités nationales compétentes devraient notamment : i) contréler et faire appliquer le réglement; ii)
surveiller les émetteurs de portefeuilles d'identité numérique européens; iii) surveiller les comportements présumés illégaux ou inappropriés; iv)
surveiller les prestataires de services de confiance qualifiés.

Le Conseil du cadre européen de l'identité numérique

Les députés ont également proposé la création d'un conseil pour le cadre européen de l'identité numérique (EDIFB) composé de représentants des
autorités nationales compétentes et de la Commission. L'EDIFB devrait assister la Commission dans : i) la préparation de propositions Iégislatives et
d'initiatives politiques dans le domaine des portefeuilles numériques, des moyens d'identification électronique et des services de confiance; ii)
I'échange de bonnes pratiques et d'informations concernant I'application des dispositions du présent réglement; iii) la réalisation d'évaluations
coordonnées des risques de sécurité en coopération avec I'ENISA.

Un cadre européen relatif a une identité numérique

2021/0136(COD) - 30/04/2024 - Acte final

OBJECTIF : adopter un nouveau cadre européen relatif a une identité numérique (elD) afin de garantir une identité numérique fiable et sécurisée pour
tous les Européens.

ACTE LEGISLATIF : Réglement (UE) 2024/1183 du Parlement européen et du Conseil modifiant le réglement (UE) n° 910/2014 en ce qui concerne I’
établissement du cadre européen relatif a une identité numérique.

CONTENU : le reglement révisé vise a assurer l'accés universel des personnes et des entreprises a l'identification et I'authentification électroniques de
maniére sécurisée et fiable dans toute I'Europe.

Pour ce faire, le réeglement:



- fixe les conditions dans lesquelles les Etats membres reconnaissent les moyens d'identification électronique des personnes physiques et morales qui
relévent d’un schéma d’identification électronique notifié d’un autre Etat membre et fournissent et reconnaissent les portefeuilles européens d’identité
numeérique;

- établit des régles applicables aux services de confiance, en particulier pour les transactions électroniques;

- instaure un cadre juridique pour les signatures électroniques, les cachets électroniques, les horodatages électroniques, les documents électroniques,
les services d’envoi recommandé électronique, les services de certificats pour 'authentification de site internet, I'archivage électronique, I'attestation
électronique d’attributs, les dispositifs de création de signature électronique, les dispositifs de création de cachet électronique et les registres
électroniques.

Portefeuilles européens d’identité numérique

Afin de garantir a toutes les personnes physiques et morales dans I'Union un accés transfrontiére sécurisé, fiable et continu a des services publics et
privés, tout en exercant un controle total sur leurs données, chaque Etat membre devra mettre un portefeuille d'identité numérique a la disposition de
ses citoyens d'ici 2026 et accepter les portefeuilles européens d'identité numérique provenant d'autres Etats membres conformément au réglement
révisé.

Les portefeuilles européens d’identité numérique permettront a I'utilisateur, d’'une maniére conviviale, transparente et qui garantit la tracabilité pour I
utilisateur:

- de demander, d’obtenir, de sélectionner, de combiner, de stocker, de supprimer, de partager et de présenter en toute sécurité, sous le seul controle
de l'utilisateur, des données d’identification personnelle et, lorsqu’il y a lieu, en combinaison avec les attestations électroniques d’attributs (par
exemple, permis de conduire, qualifications, compte bancaire), de s’authentifier a I'égard de parties utilisatrices, en ligne et hors ligne, en vue d’
accéder a des services publics et privés, tout en veillant a ce qu’une divulgation sélective de données soit possible;

- de générer des pseudonymes et de les stocker localement sous forme chiffrée dans le portefeuille européen d’identité numérique;

- d’authentifier en toute sécurité le portefeuille européen d’identité numérique d’une autre personne et de recevoir et partager des données d’
identification personnelle et des attestations électroniques d’attributs de maniére sécurisée entre les deux portefeuilles européens d’identité numérique;

- d’accéder a un journal de toutes les transactions effectuées avec le portefeuille européen d’identité numérique, au moyen d’un tableau de bord
commun;

- de signer au moyen de signatures électroniques qualifiées ou d’apposer des cachets au moyen de cachets électroniques qualifiés;

- de télécharger, dans la mesure ou cela est techniquement possible, les données de I'utilisateur, I'attestation électronique d’attributs et des
configurations;

- d’exercer les droits de I'utilisateur a la portabilité des données
Code source

Le code source des composants logiciels de I'application des portefeuilles européens d'identité numérique fera I'objet d'une licence a code source
ouvert (open source) pour encourager la transparence, I'innovation et renforcer la sécurité. Les Etats membres disposeront d'une marge de manceuvre
afin que, pour des raisons justifiées, des composants spécifiques autres que ceux installés sur les appareils utilisateurs ne doivent pas étre divulgués.

Garanties

Des garanties suffisantes sont prévues pour éviter toute discrimination a I'encontre des personnes qui choisissent de ne pas avoir recours au
portefeuille, dont l'utilisation se fera toujours sur une base volontaire.

La délivrance, I'utilisation et la révocation des portefeuilles européens d’identité numérique seront gratuites pour toutes les personnes physiques.

Les Etats membres seront tenus de fournir gratuitement des mécanismes de validation dans I'unique but de vérifier I'authenticité et la validité du
portefeuille et I'identité des parties utilisatrices.

Traitement des données

L'utilisation gratuite de portefeuilles européens d’identité numérique ne doit pas entrainer le traitement de données au-dela des données qui sont
nécessaires a la fourniture des services liés aux portefeuilles européens d’identité numérique. Le présent réglement n’autorise pas le traitement de
données a caractére personnel stockées dans le portefeuille européen d’identité numérique a des fins autres que la fourniture de services liés aux
portefeuilles européens d’identité numérique.

La conformité des portefeuilles européens d'identité numérique et du schéma d'identification électronique dans le cadre duquel ils sont fournis avec les
exigences énoncées au réglement sera certifiée par des organismes d'évaluation de la conformité désignés par les Etats membres.

Enregistrement et surveillance



Des régles strictes sont fixées pour I'enregistrement et la surveillance des entreprises concernées afin d’assurer la responsabilité et la tracabilité.
Lorsqu'une partie utilisatrice a I'intention de recourir a des portefeuilles européens d'identité numérique pour la fourniture de services publics ou privés
au moyen d’une interaction numérique, elle devra s'enregistrer dans I'Etat membre dans lequel elle est établie.

ENTREE EN VIGUEUR : 20.5.2024.
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